
Siber Saygı - Siber Zorbalık 

 Siber Zorbalık nedir? 

Siber: Canlı ile makine arası iletişim, sanal gerçeklik, sanal ortam demekse SİBER ZORBALIK ne demektir? 

Siber zorbalık, “bilgi ve iletişim teknolojilerini kullanarak bir birey ya da gruba, özel ya da tüzel bir kişiliğe 
karşı yapılan teknik ya da ilişkisel tarzda zarar verme davranışlarının tümüdür. 

 
1. Siber zorbalığa (sanal alem, internet  zorbalığı) örnekler: 

 Kişilerin şifrelerini ele geçirmek 

 Web sitelerini heklemek  

 Spam içeren mailler göndermek ya da bulaşıcı 
mailler göndermek 

 Bilgi ve iletişim teknolojilerini kullanarak kişileri 
sürekli rahatsız etme 

 Kişilerle alay etme,isim takma 

 dedikodu yayma 

 internet üzerinden kişiye hakaret etme 

 kişinin rızası olmadan fotoğraflarını 
yayınlama  

2. Siber zorbalık ile karşılaştığımızda neler yapmalıyız? 

1. En yakınımızdaki güvendiğimiz bir kişiye durumu haber vermeliyiz. 
2. 155 Polis İmdat hattını arayarak veya 155@egm.gov.tr’ ye e-posta göndererek, "Bilişim Suçları ve 

Sistemleri Şube Müdürlüğü bildirimde bulunmalıyız. 
3. Cumhuriyet Savcılığı´na dilekçe ile durumu bildirmeli ve dava açmalıyız. 
4. Mahkeme,  ISS (İnternet Servis Sağlayıcı) dan (Superonline, Turk Telekom gibi) suçlunun IP adresini ister. 

5. 5651 sayılı Bilişim Suçları Kanunu’na göre suçlunun cezası verilir. 
3. Bilişim Suçları İle İlgili Alabileceğiniz Önlemler 

 Şirketinize veya şahsınıza ait önemli bilgilerinizin yer aldığı bilgisayarınız ile özel güvenlik önlemleri almadan 
internete bağlanmayınız. 
 (Antivirüs programı kurmak, güvenlik duvarını açmak, filtreleme programı kullanmak, reklamları tıklamamak, 
sosyal medya hesaplarımızdaki profilleri herkese açık yapmamak (sadece arkadaşlarım görebilir yapmak), 
internette tanımadığımız kişilerle konuşmamak, kişisel bilgilerimizi paylaşmama.. vs  ) 

 İnternet ortamında %100 güvenlik hiç bir zaman mümkün değildir. Özellikle sohbet (chat vb.) ortamında 
bilgisayarınıza saldırılabilir. 

 Sohbet (chat vb.) ortamında tanıştığınız kişilere şahsınız, aileniz, adresiniz, telefonunuz, okulunuz  v.b. 

konularda bilgi vermeyiniz. Tanımadığınız kişilerle konuşmayınız. Eğer tanımadığınız kişi sizi hesabına eklerse 
onu engelleyiniz. Yüz yüze tanımadıklarınızı siz de hesabınıza eklemeyiniz. 

 İnternet ortamında tanıştığınız kişilere kredi kartı bilgilerinizi vermeyiniz. 

o Eğer birisi size karşı saygısızca davranıyorsa o kişiyi engellenmiş kişiler listesine ekleyerek onunla tartışmalara 
girmemelisiniz. Eğer böyle bir kişi ile tartışmaya girerseniz bu davranışınızın onun daha çok hoşuna gideceğini 
bilmelisiniz. 

o Koyu, kalın veya büyük harflerle yazı tipini bütün cümlelerde kullanmamalısınız. Çünkü büyük harf ya da koyu 
ve kalın yazı yazmak, dikkat çekmek, ya da kızgınlık anlamına gelmektedir. 

o İnternetteki Takma Adınızı kötü söz içerecek şekilde kullanmamalısınız. Takma ad olarak tartışma yaratan 
isimler seçmeden, ahlaka uygun isimler seçiniz. 

o Sohbet esnasında başkalarını rahatsız edecek şekilde ırk, din, dil, siyaset gibi konular hakkında açıklamalarda 
bulunmamalı ve diğerlerini de bu yolla rencide etmemelisiniz.  

o Kanuna, ahlâka ve kamu düzenine aykırı mesaj içeriği göndermek, uygunsuz, yalan ve/veya iftira içerik ya da 
mesaj ve bilgileri göndermek, tehdit etmek, küfür, vb. fiilleri işlemek, kişi ve/veya kuruluşların gizli bilgilerini 
yayınlamak, reklam ve internet sitesi tanıtımını yapmak doğru bir davranış değildir.  

o Eğer ilk defa bir sohbet kanalına girmiş iseniz, sohbete katılmadan önce orada olup bitenleri takip etmelisiniz. 
Eğer odadaki sohbet hoşunuza gitmediyse o sohbet odasını terk edebilirsiniz. 

o Unutmayın ki; sohbette tamamen tanınmaz durumda değilsiniz. Tüm sohbet sunucuları giriş bilgileriniz 
üzerinden IP adresinizi (bilgisayarınızın numarası) ve hangi ISS (internet servis sağlayıcı) üzerinden internete 
girdiğinizi tespit edebilir. ISS de ise sizin ile ilgili bir çok bilgiler bulunmaktadır. IP adresiniz tespit edilebileceği 
için bilgisayarınızı başkalarının kullanması durumunda sorumluluğun size ait olduğunu unutmayınız. 
 

İki çeşit siber zorbalık bulunmaktadır:  

elektronik zorbalık (daha çok teknik ) 

elektronik iletişim zorbalığı (daha çok psikolojik) 


