Siber Saygi - Siber Zorbalik

. Siber Zorbalik nedir?
Siber: Canli ile makine arasi iletisim, sanal gerceklik, sanal ortam demekse SIBER ZORBALIK ne demektir?
Siber zorbalik, “bilgi ve iletisim teknolojilerini kullanarak bir birey ya da gruba, 6zel ya da tiizel bir kisilige
karsi yapilan teknik ya da iliskisel tarzda zarar verme davranislarinin timudur.

daha gok teknik

iki cesit siber zorbalik bulunmaktadir: <
daha cok psikolojik

1. Siber zorbaliga (sanal alem, internet zorbalig) 6rnekler:

o Kisilerin sifrelerini ele gecirmek o Kisilerle alay etme,isim takma

e Web sitelerini heklemek e dedikodu yayma

e Spam iceren mailler gondermek ya da bulasici e internet Uzerinden kisiye hakaret etme
mailler gondermek e kisinin rizasi olmadan fotograflarini

e Bilgi ve iletisim teknolojilerini kullanarak kisileri yayinlama

surekli rahatsiz etme
2. Siber zorbalik ile karsilastigimizda neler yapmaliyiz?
1. Enyakinimizdaki glivendigimiz bir kisiye durumu haber vermeliyiz.
155 Polis imdat hattini arayarak veya 155@egm.gov.tr’ ye e-posta géndererek, "Bilisim Suglari ve
Sistemleri Sube MudurlGgu bildirimde bulunmaliyiz.
3. Cumbhuriyet Savciligi'na dilekce ile durumu bildirmeli ve dava agmaliyiz.
4. Mahkeme, ISS (internet Servis Saglayici) dan (Superonline, Turk Telekom gibi) suclunun IP adresini ister.
5. 5651 sayili Bilisim Suclari Kanunu’na gore suclunun cezasi verilir.
3. Bilisim Suglari ile ilgili Alabileceginiz Onlemler

v Sirketinize veya sahsiniza ait 6nemli bilgilerinizin yer aldigi bilgisayariniz ile dzel giivenlik dnlemleri almadan
internete baglanmayiniz.

(Antivirls programi kurmak, glivenlik duvarini agmak, filtreleme programi kullanmak, reklamlari tiklamamak,
sosyal medya hesaplarimizdaki profilleri herkese agik yapmamak (sadece arkadaslarim gorebilir yapmak),
internette tanimadigimiz kisilerle konusmamak, kisisel bilgilerimizi paylasmama.. vs )

v'internet ortaminda %100 giivenlik hi¢ bir zaman miimkiin degildir. Ozellikle sohbet (chat vb.) ortaminda
bilgisayariniza saldirilabilir.

v Sohbet (chat vb.) ortaminda tanistiginiz kisilere sahsiniz, aileniz, adresiniz, telefonunuz, okulunuz v.b.
konularda bilgi vermeyiniz. Tanimadiginiz kisilerle konusmayiniz. Eger tanimadiginiz kisi sizi hesabina eklerse
onu engelleyiniz. Ylz ylize tanimadiklarinizi siz de hesabiniza eklemeyiniz.
internet ortaminda tanistiginiz kisilere kredi karti bilgilerinizi vermeyiniz.

o Eger birisi size karsi saygisizca davraniyorsa o kisiyi engellenmis kisiler listesine ekleyerek onunla tartismalara
girmemelisiniz. Eger boyle bir kisi ile tartismaya girerseniz bu davranisinizin onun daha ¢ok hosuna gidecegini
bilmelisiniz.

o Koyu, kalin veya blylk harflerle yazi tipini bitiin ciimlelerde kullanmamalisiniz. Clinki biiyiik harf ya da koyu
ve kalin yazi yazmak, dikkat ¢cekmek, ya da kizginlik anlamina gelmektedir.

o Internetteki Takma Adinizi kétii s6z icerecek sekilde kullanmamalisiniz. Takma ad olarak tartisma yaratan
isimler segmeden, ahlaka uygun isimler seciniz.

o Sohbet esnasinda baskalarini rahatsiz edecek sekilde irk, din, dil, siyaset gibi konular hakkinda agiklamalarda
bulunmamali ve digerlerini de bu yolla rencide etmemelisiniz.

o Kanuna, ahldka ve kamu diizenine aykiri mesaj igerigi gondermek, uygunsuz, yalan ve/veya iftira icerik ya da
mesaj ve bilgileri gondermek, tehdit etmek, kifir, vb. fiilleri islemek, kisi ve/veya kuruluslarin gizli bilgilerini
yayinlamak, reklam ve internet sitesi tanitimini yapmak dogru bir davranis degildir.

o Eger ilk defa bir sohbet kanalina girmis iseniz, sohbete katilmadan dnce orada olup bitenleri takip etmelisiniz.
Eger odadaki sohbet hosunuza gitmediyse o sohbet odasini terk edebilirsiniz.

o Unutmayin ki; sohbette tamamen taninmaz durumda degilsiniz. Tim sohbet sunuculari giris bilgileriniz
Uzerinden IP adresinizi (bilgisayarinizin numarasi) ve hangi ISS (internet servis saglayici) lizerinden internete
girdiginizi tespit edebilir. ISS de ise sizin ile ilgili bir cok bilgiler bulunmaktadir. IP adresiniz tespit edilebilecegi
icin bilgisayarinizi baskalarinin kullanmasi durumunda sorumlulugun size ait oldugunu unutmayiniz.




